REGULAMIN OCHRONY DANYCH
OSOBOWYCH

Spotdzielni Mieszkaniowej ,,CENTRUM”

§1

Regulamin ochrony danych osobowych - dalej zwany "Regulaminem" -
opracowano w oparciu o powszechnie obowigzujgce przepisy prawa,
a w szczegolnosci w oparciu o:

1.Ustawe z dnia 29.08.1997 r. o ochronie danych osobowych (tekst jednolity
Dz.U. Nr 101 poz. 926, z 2002 r. z pézniejszymi zmianami),

2.Ustawe z dnia 16 wrzesnia 1982 r. - Prawo spotdzielcze (tekst jednolity
Dz.U. Nr 188 poz. 1848 z 2003 r. z pdzniejszymi zmianami),

3. Ustawe z dnia 15 grudnia 2000 r. o spoétdzielniach mieszkaniowych (tekst
jednolity Dz. U. Nr 119 poz. 1116 z 2003 r. z pdZniejszymi zmianami),

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuigce do przetwarzania danych
osobowych, (Dz.U. Nr poz. wraz z pdzniejszymi zmianami),

5.Ustawe z dnia 26 czerwca 1974 r. — Kodeks pracy (tekst jednolity Dz.U. Nr 21
poz. 94 21998 r. z pdzniejszymi zmianami),

6. Ustawe z dnia 23 kwietnia 1964 r. — Kodeks cywilny (tekst jednolity Dz.U. Nr
poz. z r.z pdZniejszymi zmianami),

7.Statut Spoétdzielni Mieszkaniowej ,,CENTRUM”.

Postanowienia ogdlne

§2

1. Postanowienia niniejszego regulaminu majg zastosowanie w odniesieniu do
wszystkich  cztonkdéw i mieszkancow oraz pracownikdw  Spétdzielni
Mieszkaniowej ,,Centrum” w Ostrotece i majg na celu zapewnienie ochrony ich
prywatnosci.



2. Regulamin niniejszy okresla zasady i tryb przetwarzania danych osobowych
i sposoby zabezpieczenia zbioréw danych osobowych bedacych w posiadaniu
Spoétdzielni. Okresla obowigzki administratora danych osobowych oraz prawa
0sob, ktérych dane Spétdzielnia przetwarza.

§3
1. Uzyte w regulaminie okreslenia oznaczaja:
1) Spétdzielnia — Spoétdzielnia Mieszkaniowa ‘CENTRUM” w Ostrotece;

2) dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajgca
na okreslenie tozsamosci tej osoby,

3) zbiér danych — kazdy posiadajgcy strukture zestaw danych osobowych
dostepnych wg okreslonych kryteriow, w ktérym dane s3 przetwarzane,
w szczegolnosci w kartotekach, skorowidzach, ksiegach, wykazach, rejestrach,
systemach informatycznych itp.

4) przetwarzanie danych - wszelkie operacje wykonywane na danych osobowych
i ich zbiorach w szczegdlnosci; zbieranie, utrwalanie, zmienianie, udostepnianie,
przechowywanie, opracowywanie, usuwanie danych osobowych.

5) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja,
ktéra nie pozwala na ustalenie tozsamosci osoby, ktérej dane dotycza.

6) Administrator Danych Osobowych ( ADO ) — podmiot zajmujacy sie
przetwarzaniem danych osobowych. Administratorem Danych Osobowych
cztonkdw Spdtdzielni i jej pracownikdw jest Spdtdzielnia Mieszkaniowa
,Centrum” a w jej imieniu Zarzad Spdtdzielni.

7) Administrator Bezpieczenistwa Informacji (ABI) — podmiot lub osoba
odpowiedzialna za bezpieczeAstwo danych osobowych w systemie
informatycznym, wyznaczona przez ADO.

8) Pracownik — osoba zatrudniona w Spétdzielni na podstawie umowy o prace
lub swiadczgca ustuge na podstawie umowy cywilno- prawne;j.

9) system informatyczny — system przetwarzania informacji wraz z zwigzanymi
z nim ludZzmi oraz zasobami technicznymi i finansowymi, ktéry dostarcza
i rozprowadza informacje.



§4

1. Udostepnienie danych osobowych i informacji stanowigcych tajemnice

stuzbowg w Spotdzielni mieszkaniowej odbywa sie zgodnie z pdzniej opisanymi

zasadami:

1)

Zarzad Spotdzielni udostepni dane osobowe cztonka Spoétdzielni Walnemu
Zgromadzeniu Cztonkdw, Radzie Nadzorczej jedynie w przypadku, gdy
w sprawie danego cztonka toczy sie postepowanie wewnatrzspoétdzielcze
w trybie okreslonym postanowieniami statutu Spétdzielni.

Dane osobowe cztonka Spodtdzielni sg udostepnione organom
samorzagdowym Spétdzielni rozpatrujgcym jego sprawe w postepowaniu
wewnatrzspétdzielczym tylko w zakresie mogacym mieé znaczenie dla
danej sprawy.

Whniosek moze dotyczy¢ jedynie konkretnej osoby, w konkretnej sytuacji
i by¢ zgodny z wzorem opublikowanym jako zatgcznik do rozporzadzenia
ministra spraw wewnetrznych i administracji w sprawie okreSlenia
wzoréow wnioskdw o udostepnienie danych osobowych oraz imiennego
upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych.

Spotdzielnia Mieszkaniowa moze odmowié udostepnienia danych
osobowych swoich cztonkdw i pracownikéw w przypadkach okreslonych
ustawg o ochronie danych osobowych.

Umieszczenie nazwiska cztonka Spétdzielni na spisie lokatorow na klatce
schodowej lub przy instalacji domofonowej jest mozliwe po wyrazeniu
pisemnej zgody przez cztonka Spotdzielni.

Zarzad Spoétdzielni jest zobowigzany udostepni¢ Radzie Nadzorczej
wszelkie sprawozdania i ksiegi oraz dokumenty dotyczgce dziatalnosci
statutowej Spoétdzielni. Prawo wgladu we wszystkie dokumenty, ksiegi
i sprawozdania przystuguje Radzie Nadzorczej jako organowi
kolegialnemu.

Indywidualni cztonkowie organéw samorzgdowych moga korzystac z tego
prawa, jezeli zostali do tego upowaznieni uchwatg organu
powierzajgcego im przeprowadzenie badan okreslonej dziedziny
dziatalnos$ci Spoétdzielni, ktérych wyniki mogg byé przedstawiane do
oceny organu.



10)

Dokumenty udostepnione organom samorzagdowym nie mogg byc
wynoszone poza siedzibe Spoétdzielni w zadnej postaci, tj. oryginatow,
kserokopii czy odpisow.

W przypadku podjecia przez Rade Nadzorczg uchwaty o zleceniu badania
dokumentéw, sporzadzenia ekspertyzy Iub opinii uprawnionym
specjalistom (biegtym), dokumenty wskazane przez Rade Nadzorcza
przygotowuje (sporzadza kopie) i parafuje upowazniony przez Zarzad
pracownik Spétdzielni.

Zarzad Spotdzielni jest zobowigzany do poinformowania cztonkow
organdw samorzgdowych Spoétdzielni rozpatrujgcych sprawe cztonka
Spotdzielni w postepowaniu wewnatrzspodtdzielczym o przepisach
dotyczacych prawnej ochrony danych osobowych, a takze informacji
stanowigcych tajemnice stuzbowg, w tym handlowg oraz tajemnice
przedsiebiorstwa kontrahentéw Spadtdzielni.

2. Inne zasady:

1)

udostepnienie cztonkom Spétdzielni danych objetych ustawa o ochronie
danych, danych i dokumentéw stanowigcych tajemnice stuzbowa
Spodtdzielni, a takze innych danych chronionych prawem wynika¢ moze
z przepisow odpowiednich ustaw.

udostepnienie cztonkom Spodtdzielni informacji chronionych tylko na
pisemny wniosek z uzasadnieniem celu ich udostepnienia.

lll. OBSZAR PRZETWARZANIA DANYCH

§5

Zarzad Spotdzielni w drodze decyzji okresli pomieszczenia lub ich czesci,
tworzac obszar, w ktérym przetwarzane sg dane osobowe w systemie
informatycznym.

Przebywanie oséb nieuprawnionych oraz dostep do danych osobowych
wewnatrz obszaru okreslonego w zarzadzeniu Zarzadu Spotdzielni jest
mozliwe jedynie w obecnosci osoby zatrudnionej przy przetwarzaniu tych
danych i za zgodg cztonka Zarzgdu Spoétdzielni.



3. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, muszg byc
zamykane na czas nieobecnos$ci w nich o0sdb zatrudnionych przy
przetwarzaniu danych osobowych w taki sposéb, aby uniemozliwié
dostep do nich osdb nieuprawnionych.

4. W pomieszczeniach, w ktérych przebywajg osoby postronne, monitory
komputeréw powinny by¢ ustawione w taki sposéb, zeby uniemozliwic
im wglad w dane osobowe.

5. W przypadku osob, ktdre uzyskaty dostep do pomieszczen okreslonych
na podstawie upowaznienia Zarzadu Spéidzielni, a nie figuruja
w ewidencji — pracownik sktada stosowne oswiadczenie.

§6

1. Dopuszcza sie przetwarzanie danych osobowych na komputerach
przenosnych przez uzytkownikéw przeszkolonych w zakresie zachowania
szczegllnych srodkow ostroznosci oraz korzystania ze sSrodkéw ochrony
kryptograficznej przez administratora bezpieczenstwa informaciji,
posiadajgcych w rejestrze  uzytkownikdw  systemu, stosowne
upowaznienie.

2. Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe
zachowuje  szczegdlng ostroznos¢ podczas jego  transportu,
przechowywania i uzytkowania poza obszarem Spoétdzielni, stosuje srodki
ochrony kryptograficznej wobec przetwarzanych danych osobowych.

§7

Urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych, zasilane energia elektryczng, powinny by¢ zabezpieczone przed
utratg tych danych spowodowang awarig zasilania lub zaktéceniami w sieci
zasilajgcej.

§8



System informatyczny stuzgcy do przetwarzania danych osobowych musi

pozwala¢ na udostepnienie tych danych na pismie w formie powszechnie

zrozumiatej.

1.System informatyczny powinien zapewni¢ odnotowanie:

1) daty wprowadzenia i modyfikacji danych osobowych,

2) identyfikatora uzytkownika systemu wprowadzajgcego dane,

3) informacji, komu, kiedy i w jakim zakresie dane zostaty udostepnione,
4) zadania zaprzestania przetwarzania danych.

2. Administrator systemu informatycznego sktada oswiadczenie o zapoznanie

sie z trescig niniejszego regulaminu.

§9

Przechowywanie danych

1.

Archiwizowane dane nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktdérych przechowywane sg zbiory danych
osobowych eksploatowane na biezaco.

Urzadzenia i systemy informatyczne stuzgce do archiwizowania danych
osobowych, zasilane energia elektryczng, powinny by¢ zabezpieczone
przed utratg tych danych spowodowang awarig zasilania lub
zaktdceniami w sieci zasilajace;.

Administrator bezpieczenstwa informacji obowigzany jest zabezpieczy¢
nosniki informacji, wydruki, kopie zapasowe, tak aby uniemozliwié
dostep do nich osobom nieuprawnionym lub przed ich zniszczeniem badz
uszkodzeniem, zgodnie z przepisami rozporzgdzenia ministra spraw
wewnetrznych i administracji w sprawie okreslenia podstawowych
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.

Kopie awaryjne nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktdérych przechowywane s3 zbiory danych
osobowych eksploatowane na biezaco.



Kopie awaryjne nalezy okresowo sprawdza¢ pod katem ich przydatnosci
do odtwarzania danych w przypadku awarii systemu i bezzwtocznie je
usuwac po ustaniu ich uzytecznosci.

IV. ZBIORY DANYCH OSOBOWYCH

§10

Celem zabezpieczenia zbioréw danych osobowych cztonkéw Spoétdzielni i jej

pracownikow oraz ich przetwarzania jest uniemozliwienie dostepu do zbioru

danych osobom nieuprawnionym badZz zbierania ich przez osobe

nieuprawniong oraz zabezpieczenie danych przed ich uszkodzeniem lub

zniszczeniem wprowadza sie ponizsze zasady:

1.

Spoétdzielnia Mieszkaniowa jako administrator danych osobowych

przetwarza dane osobowe swoich cztonkéow dla realizacji celow

statutowych w zakresie:

a) prowadzenia rejestru cztonkow,

b) prowadzenia rejestru lokali, dla ktérych zostaty zatozone ksiegi
wieczyste z adnotacjg o ustanowionych hipotekach,

c) sporzgdzania list niezbednych dla obliczania opfat za uzytkowanie
lokali,

d) gromadzenia i przetwarzania danych osobowych zawartych
w indywidualnych aktach cztonkéw Spétdzielni,

e) wywieszania list/spisbw lokatorow na klatkach schodowych
i umieszczania nazwisk przy instalacji domofonowe;.

Spotdzielnia Mieszkaniowa jako administrator danych osobowych
przetwarza dane osobowe swoich pracownikéw w zakresie okreslonym
przepisami Kodeksu pracy, poprzez gromadzenie i przetwarzanie akt
osobowych pracownikéw Spoétdzielni.

Dostep do zbioru danych osobowych oraz ich przetwarzania mogg miec
wytgcznie osoby, ktdre uzyskaty pisemne upowaznienie wydane przez
Zarzad Spotdzielni.



10.

Zarzad Spoéidzielni prowadzi ewidencje o0séb zatrudnionych przy
przetwarzaniu danych osobowych.
Ewidencja powinna zawierac:

a) imie i nazwisko pracownika

b) stanowisko

c) zakres, w jakim pracownik zostat dopuszczony do przetwarzania

danych osobowych,

d) date wydania upowaznienia,

e) date wycofania upowaznienia.
Pracownik, ktory uzyskat upowaznienie do dostepu do zbioru danych
osobowych i ich przetwarzania, powinien by¢ zapoznany z przepisami
dotyczgcymi ochrony danych osobowych.
Pracownik Spétdzielni, ktory uzyskat dostep do zbioru danych osobowych
i ich przetwarzania, zobowigzany jest do ztozenia oswiadczenia
o zachowaniu ich w tajemnicy.
Obowigzek ten istnieje rdéwniez po ustaniu zatrudnienia przy
przetwarzaniu danych osobowych.
Upowaznienie dostepu do danych osobowych oraz os$wiadczenie
pracownika o zachowaniu w tajemnicy danych osobowych cztonkéw
Spotdzielni i jej pracownikow, dotaczone s3 do akt osobowych
pracownika.
Indywidualny zakres czynnosci pracownika dopuszczonego do
przetwarzania danych osobowych powinien okresla¢ jego obowigzki
wynikajgce z czynnosci zwigzanych z przetwarzaniem danych osobowych
oraz zakres, w jakim pracownik zostat upowazniony do przetwarzania
danych.

§11

1. Sposéb zarzadzania systemem informatycznym, stuzagcym do przetwarzania

danych osobowych z uwzglednieniem wymogdéw bezpieczenstwa informacji

okresla instrukcja, ktéra powinna zawierac:

1) okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwosci ich

zmiany oraz wskazanie osoby odpowiedzialnej za te czynnosci,



2) okreslenie sposobu rejestrowania i wyrejestrowania uzytkownika oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

3) procedury rozpoczecia i zakonczenia pracy,

4) metode i czestotliwo$é tworzenia kopii awaryjnych,

5) sposdb i czas przechowywania nosnikéw informacji, w tym kopii
informatycznych i wydrukdw,

6) sposdb dokonywania przeglagddéw i konserwacji systemu i zbioru danych
osobowych.

2. Odpowiedzialnym za przygotowanie i wdrozenie instrukc;ji jest ADO.

V. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W
SYSTEMIE INFORMATYCZNYM

§12

1. Przy obstudze systemu informatycznego oraz urzadzen stuzgcych do
przetwarzania danych, wchodzacych w jego sktad, mogg by¢ zatrudnieni
wytgcznie pracownicy posiadajgcy upowaznienie wydane przez Zarzad
Spotdzielni.

2. Pracownicy odpowiedzialni sg za przeciwdziatanie dostepowi o0séb
niepowotfanych do systemu, w ktérym przetwarzane sg dane osobowe
oraz podejmowanie odpowiednich dziatan w przypadkach wykrycia
naruszen w systemie zabezpieczen.

3. Zarzad Spotdzielni wyznacza ,, administratora bezpieczenstwa informac;ji”
odpowiedzialnego za bezpieczeristwo danych osobowych gromadzonych
i przetwarzanych w systemie informatycznym.

4. Administrator bezpieczenstwa informacji odpowiedzialny jest za
przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym
przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich
dziatan w przypadkach wykrycia naruszen w systemie zabezpieczen.



§13

1. Pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych
w systemie informatycznym administrator bezpieczeristwa informac;ji
przydziela odrebny identyfikator i hasto.

2. Identyfikator powinien by¢ wpisany do ewidencji pracownikéw
zatrudnionych przy przetwarzaniu danych osobowych.

3. Ustalony identyfikator pracownika nie podlega zmianie w okresie jego
zatrudnienia, a po wykresleniu uzytkownika z systemu informatycznego,
nie moze by¢ przydzielony innemu pracownikowi.

Hasto przydzielone pracownikowi podlega zmianie raz na miesigc.

5. Hasto powinno zawiera¢ minimum 10 znakdéw, w tym litery duze i mate
oraz znaki specjalne.

6. Hasto przydzielone pracownikowi zatrudnionemu przy przetwarzaniu
danych osobowych pracownik powinien utrzymywaé¢ w tajemnicy, takze
po uptywie jego waznosci.

7. Bezposredni dostep do systemu informatycznego zawierajgcego dane
osobowe moze nastgpi¢ wytgcznie po podaniu identyfikatora i hasta.

§14

Identyfikator osoby, ktdra utracita uprawnienia dostepu do systemu
informatycznego zawierajgcego dane osobowe, nalezy natychmiast
wyrejestrowac z systemu i uniewaznic jej hasto.

§15

1. Pracownik zatrudniony przy przetwarzaniu danych osobowych
w systemie informatycznym obowigzany jest niezwtocznie powiadomic
administratora bezpieczenstwa informacji gdy:

1) stwierdzi naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione
metody pracy, sposdb dziatania programu mogg wskazywac na
naruszenie zabezpieczen tych danych.



2. Administrator bezpieczenstwa informacji po stwierdzeniu naruszenia
systemu informatycznego ma obowigzek:

1) zabezpieczyc¢ $lady pozwalajgce na okreslenie przyczyn naruszenia
systemu informatycznego,

2) przeanalizowa¢ i  okresli¢  skutki  naruszenia  systemu
informatycznego,

3) okresli¢ czynniki, ktoére spowodowaty naruszenie systemu
informatycznego,

4) dokona¢ niezbednych korekt w systemie informatycznym
polegajgcych na zabezpieczeniu systemu przed ponownym jego
naruszeniem,

5) powiadomi¢ Zarzad Spoétdzielni o naruszeniu systemu, jego
przyczynach i skutkach oraz podjetych dziataniach korygujgcych
system.

§16

Administrator bezpieczenstwa informacji obowigzany jest zabezpieczy¢ nosnik
informacji, wydruki, kopie zastepcze tak, aby uniemozliwi¢ dostep do nich
osobom nieuprawnionym lub przed ich uszkodzeniem Ilub zniszczeniem,
zgodnie z przepisami rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych Dz.U. z 2004 r. nr 100, poz. 1024 ze zm.).

§17

Administrator bezpieczenstwa informacji prowadzi rejestr pracownikéw -
uzytkownikéw systemu informatycznego zawierajgcy:
- imie i nazwisko pracownika,
- stanowisko,
- zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych
osobowych w systemie informatycznym,
- data wydania upowaznienia,



- data utraty upowaznienia,
- indywidualny identyfikator pracownika.

VI. PRZEPISY KONCOWE

§18

Niniejszy Regulamin stosuje sie do: cztonkdw organdéw samorzgdowych,
tj. Rady Nadzorczej i Zarzadu Spotdzielni oraz upowaznionych
pracownikow Spétdzielni.

Integralng czes¢ Regulaminu stanowig wzory oswiadczen (zataczniki nr 1,
2, 3) o zachowaniu tajemnicy danych osobowych, tajemnicy stuzbowe; i
innych danych prawnie chronionych, w tym wzér oswiadczenia cztonka
organu samorzgdowego.

Regulamin zostat zatwierdzony Uchwatg Nr 4/17 Rady Nadzorczej w dniu
27 lutego 2017r. i wchodzi w zycie z dniem podjecia.



